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;Donde estan las demos?
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https://github.com/expertscoding/T3chfest-2019-Workshop

Autenticacion vs. Autorizacion




Autenticacion vs. Autorizacion
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El protocolo - ;Quién es quién?

¢Qué se define en cada protocolo?

OpeniD

- Endpoints principales - ID Token
- Flujos de autorizacion - Endpoint Userinfo
- Access Token (& Refresh)
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Presentation Notes
OAuth es un RFC 6749: https://tools.ietf.org/html/rfc6749
OpenId Connect es una capa sobre oauth, no tiene rfc, pero si especificación: https://openid.net/specs/openid-connect-core-1_0.html
Existen varios RFC en torno al Access Token:
Uso de Bearer Token en HTTP: RFC6750 https://tools.ietf.org/html/rfc6750
Token instrospection endpoint: RFC7662 https://tools.ietf.org/html/rfc7662
Formato JWT: RFC7519 https://tools.ietf.org/html/rfc7519
Firma JSON: RFC7515 https://tools.ietf.org/html/rfc7515


El protocolo - Endpoints

(- Discovery endpoint (/.well-known/openid-configuration): informacion acerca de nuestro servicio.)

« Authorization endpoint (ej.: /connect/authorize): punto de inicio el flujo de autorizacion.
« Parametros habituales: client id, redirect uri, scope, response type.

« Token endpoint (e].: /connect/token): donde obtener el token una vez autorizado (casi siempre).
« Parametros habituales: grant type, scope, code.

« User Info endpoint (ej.. /connect/userinfo): devuelve informacion acerca de un usuario para el

gue se emitié un token, en formato JSON por defecto.
 Sin parametros. Requiere de autorizacion normalmente mediante cabecera HTTP.
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Presentation Notes
El flujo implícito Evita la subsecuente llamada al endopoint Token porque devuelve toda la información necesaria en el primer paso de autorización.
Los parámetros de cada endpoint varían en función del flujo de autorización que se realice.
El endpoint de descubrimiento, es un intruso en esta lista, tiene su propia especificación y se rige por su propio rfc (5785) y �registro en IANA (https://www.iana.org/assignments/well-known-uris/well-known-uris.xhtml)
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Behind the scene
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El protocolo - Flujos de autorizacion

« Authorization Code: obtenemos un cédigo que podemos intercambiar posteriormente por un id_token o
access_token. Adecuado para clientes con capacidad de guardar secretos de forma segura.

« Implicit: todos los tokens se obtienen desde el endpoint de autorizaciéon en una sola llamada, no permite la
obtencidn de refresh tokens. Especialmente pensado para aplicaciones “no seguras”.

 Hybrid: los tokens se obtienen desde diferentes endpoints. Requiere que el cliente sea capaz de guardar
secretos y permite la obtencion de refresh tokens.

 Client Credentials: Se usa para la autorizacion a recursos y requiere del almacenamiento seguro del
secreto de cliente. No supone la obtencién de ningun id_token.

« Resource Owner: Intercambio de usuario y password entre cliente y server. Destinado a entornos seguros
o dispositivos. No supone tampoco la obtencion de ningun id_token.
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Presentation Notes
Controlamos el flujo que queremos usar en función del parámetro response_type de la petición al endpoint de autorización. Ver la tabla de la sección 3. Authentication de la especificación
https://openid.net/specs/openid-connect-core-1_0.html#Authentication

Authorization code: no válido para clientes javascript que se ejecutan completamente en el navegador. Requiere de más de una consulta al servidor (roundtrips+). Comunicación server2server  principalmente
Implicit: Especialmente pensado para clientes que se ejecutan en navegador. No permite la obtención de refresh tokens por cuestiones de seguridad, ya que estos son prácticamente un acceso permanente y difícil de invalidar.
Hybrid: Tiene características de los dos anteriores y su uso puede ser server2server o user-agent2server. Requiere de configuración adecuada para no exponer datos sensibles en el navegador (code o refresh token).
Client Credentials: este flujo está definido exclusivamente en OAuth2, no supone la obtención de ningún id_token. Se usa para la autorización a recursos y requiere del almacenamiento seguro del secreto de cliente.
Resource Owner: este flujo está definido exclusivamente en OAuth2, no supone la obtención de ningún id_token. Se usa para la autorización a recursos. Se usa intercambio de usuario/password por lo que su uso principal es en entornos seguros o dispositivos.


Anatomia de un Token

©® © ®  BuSON Web Tokens - jwtio X -
€« o jwtio w =
Encoded i Decoded ..

HEADER: ALGO

# & TOKEN TYPE

eyJhbGeci0iJIUzITNiIsINRScCI6IKpXVCJY.ey

JzdWIiOiIxMjMONTY30DkwIiwibmFtZSI6Ikpva { .
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PAYLOAD: DATA
{

"sub”: "1234567890",
“name”: "John Doe",
"admin”: true

VERIFY SIGNATURE

HMACSHA256 (
base64Ur1lEncode (header) + "." +
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Puede estar firmado (JWS) y encriptado (JWE).
Por definición está codificado para su transmisión (URL-safe).

https://jose.readthedocs.io/en/latest/
https://github.com/dvsekhvalnov/jose-jwt
https://tools.ietf.org/html/rfc7519
https://tools.ietf.org/html/rfc7797

https://jwt.io/

Anatomia de un id _token

£JUUT

Claims obligatorios: Claims opcionales:

* iss:issuer « auth_time: End-user authentication occurred.
* sub: subject * nonce

« aud: audience « acr: autentication context class reference

* exp: expiration time « amr: autentication method references

« at:issued at « azp: authorized party

El servidor OidC puede incluir otros claims pertenecientes a los scopes solicitados durante la
autorizacion.
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Qué define la especificación acerca del id_token un id_token: https://openid.net/specs/openid-connect-core-1_0.html#IDToken
Estandar Claims definidos en la especificación: https://openid.net/specs/openid-connect-core-1_0.html#StandardClaims


Trabajando con nuestro servicio de autenticacion |l
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